Neue Daten-Risiken

Das Datenschutzrecht kennt hohe Buf3gelder —und
Schadensersatzanspriche. Von Marc Strittmatter

KONSTANZ. Dass VerstoBe gegen die
EU-Datenschutzgrundverordnung teu-
er werden konnen, musste zuletzt die
Deutsche Wohnen nach einem BuB-
geldbescheid der Berliner Datenschutz-
behorde erfahren. Wenig beachtet
blieb aber bisher, dass in der DSGVO
neben dem Buligeld auch das soge-
nannte ,private enforcement” angelegt
ist; Private konnen durch Verfolgung
von Schadensersatzanspriichen zur
Einhaltung der DSGVO beitragen. Ein
Beispiel sind Datenverluste von Master-
card-Kunden im August 2019, bei de-
nen etwa 90 000 Datenséitze von Nut-
zern der Bonus-Plattform ,Priceless
Specials® frei im Internet zuginglich
waren. Solche Datenlecks rufen Unter-
nehmen auf den Plan, die — dhnlich wie
bei der Fluggastrechteverordnung -
gleichgelagerte Anspriiche biindeln
und fiir die Betroffenen durchsetzen.
Weil Unternehmen hiufig ,Datenfried-
hofe® unterhalten und Daten iiber das
Netz austauschen, sind Datenverluste
ein gingiges Phanomen.

Auf den ersten Blick scheint zweifel-
haft, welchen Schaden jemand erleidet,
dessen Daten frei im Internet verfligbar
waren. ,Dennoch sind nicht alle Unlust-
gefiihle, die mit einer Rechtsverletzung
verbunden sind, ersatzfihig, sondern
muss der Interessenbeeintrichtigung
ein Gewicht zukommen®, schreibt das
Landesgericht Feldkirch (Osterreich)
sehr anschaulich zu der Frage, wie hoch
der Schadensersatz fiir eine Privatper-
son nach VerstdBen der Osterrei-
chischen Post gegen die DSGVO ausfal-
len sollte. Im Kern stellte das Gericht
fest, dass auch ein eher abstrakter Nach-
teil — wie die Tatsache, dass die Post ver-
meintliche Parteiaffinititen des Kla-
gers ohne ausreichende Rechtsgrundla-
ge speicherte — fiir einen Anspruch auf
Schadensersatz ausreicht.

Der Schadensersatzanspruch in Arti-
kel 82 der DSGVO ist europarechtlich
im Sinne praktischer Wirksamkeit aus-
zulegen. Schadensersatzsummen miis-
sen geeignet sein, kiinftige VerstoBe zu
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verhindern. Dies fiihrt zu einer Verén-
derung der bisherigen Rechtslage, un-
ter der die nationalen Gerichte Ansprii-
che auf Schadensersatz nur zuriickhal-
tend zugesprochen hatten. Daran wer-
den sie nicht mehr festhalten kénnen,
auch wenn dies in Bagatellfillen aus
pragmatischer Sicht vertretbar ist, um
etwaigem Missbrauch vorzubeugen.

Rechtsdogmatisch ist zu beachten,
dass die Schadensersatznorm keine
»~de minimis* Regel enthilt, derzufolge
geringe Nachteile nicht ersatzfihig
sind. Dennoch gehen Gerichte in den
bisherigen Entscheidungen implizit da-
von aus, dass der Nachteil fiir den Be-
troffenen splirbar sein miisse. In den
Erwigungsgriinden der DSGVO (etwa
Ziffer 146) macht der Unionsgesetzge-
ber jedoch deutlich, dass Artikel 82
DSGVO ein weiter Schadensbegriff zu-
grunde zu legen ist. Insbesondere sol-
len die betroffenen Personen ,vollstin-
digen und wirksamen® Schadensersatz
erhalten. Es wird diskutiert, ob ,wirk-
sam” bedeutet, dass Schadensersatz
auch deshalb hoch sein miisse, um ab-
schreckend zu wirken. Hieriiber wird
der Europiische Gerichtshof letztlich
entscheiden.

Bis dahin muss die Rechtspraxis Leit-
planken fir die Schadensberechnung
entwickeln. Ein Ansatz konnte sein,
tiber die Figur der Lizenzanalogie auf
den dkonomischen Wert der betroffe-
nen Daten abzustellen, welche vielfach
als Tauschwiéhrung fiir die Inanspruch-
nahme von elektronischen Diensten
eingesetzt werden. Erwigenswert konn-
te zudem sein, bestimmte Kriterien der
Buligeldbemessung auch fiir die Hohe
des Schadensersatzes heranzuziehen.
Unternehmen miissen sich sorgfiltig
um die eigene Datenschutz-Com-
pliance kiilmmern. Ist ein substantielles
Bufigeld erst einmal ergangen, kinnten
Schadensersatzanspriiche kiinftig nicht
lange auf sich warten lassen.
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