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Cyber Resilience Act (CRA)

- Herstellerpflichten aus der

Vogelperspektive -

/\/A —

Ab wann gilt der CRA?

Inkrafttreten Meldepflichten fiir Schwachstellen Vollstandige
des CRA und Sicherheitsvorfalle Anwendbarkeit des CRA
| | |
| | |
11. Dez. 2024 11. Sept. 2026 11. Dez. 2027
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Fiir welche Produkte gilt der CRA?

Verbindung
mit anderem
Gerat oder
Netz

Vertrieb
ab 11. Dez.
2027

Produkt mit
digita|en

Elementen

Software oder Hard-

ware, wie bspw.:

*mobile Apps
*Laptops

*Smartphones |n‘vitr0—Diagnosti|<a
*intelligente Zshler
*Mikroprozessoren

*loT-Devices
*Firewalls Medizinprodukte

Kraftfahrzeuge

Schiffsausriistung zivile Luftfahrt

entscheidend

@ Anwendbarkeit auf Altprodukte nur bei wesentlichen Anderungen
(Achtung: jedes Produkt ist einzeln zu betrachten, nicht die Produktgattung)
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Security by Design

Technische Dokumentation & SBOM

Schwachstellenmanagement und Sicherheitsaktualisierungen

)  Meldepflichten gegeniiber Behsrden

Sonstige Pflichten (
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Security by Design

Produkte miissen grundlegenden Cybersicherheitsanforderungen entsprechen.

Ausgangspunkt ist dabei eine Bewertung der Cybersicherheitsrisiken.

Bewertung der Cybersicherheitsrisiken durchfiihren

Grundlegende Cybersicherheitsanforderungen einhalten, u.a.

Keine bekannten ausnutzbaren Schwachstellen
Q Sichere Standardkonfiguration

Aufzeichnung und/oder Uberwachung sicherheitsbezogener

Informationen

Schutz vor unbefugten Zugriffen und Me|dung unbefugter
Zugriffe, mind. durch Authentifizierungs—, Identitats— oder

Zugangsverwaltungssystem

@ Minimierung negativer Auswirkungen auf Verﬂjgbarkeit anderer

Dienste

Verfiigbarkeit wesentlicher und grundlegender Funktionen nach
Sicherheitsvorfallen (inkl. Schutz vor DoS-Angriffen)

Még“chst geringe Angriﬁcsﬂéchen bieten
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Technische Dokumentation & SBOM

Es miussen technische Dokumentationen mit vorgegebenen Inhalten sowie

Software Bill of Materials (SBOM) angefertigt werden.

Vorgegebene Inhalte:

a||g. Beschreibung des Produkts

@ Beschreibung der Herste”ung und des

Schwachstellenma nagements
Technische

Dokumentation Erlauterung der durchgefiihrten Konformi-
tétsbewertungsverfahrens und ein Exem-

plar der KonformitétserHérung

9 angewandte Normen und Spezifikationen

Informationen fur Fest|egung des

Unterstiutzu ngszeitrau ms

@ Bewertung der Cybersicherheitsrisiken

Inhalte je integrierter Komponente, u.a.:

“ *Hersteller der Komponente
¢ Zutatenliste” fiir Software .
Y o *Name und Version der Komponente
*soll erméaglichen, die Liefer- .

'Abhanglgkelten zu anderen Komponenten
kette besser zu verstehen, um . .
*geltende Lizenzbedingungen
Schwachstellen besser verfol- . : :
b * Angabe, ob Komponente ausfiihrbar, ein Archiv
gen zu kdnnen

’grds. keine Pflicht, die
SBOM zu versffentlichen

und/oder ein strukturierter Ordner ist

Weitere Spezifikationen in der Technical

Guideline BS| TR-03183 (Part 2) des BSI
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https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/Technische-Richtlinien/TR-nach-Thema-sortiert/tr03183/TR-03183_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/Technische-Richtlinien/TR-nach-Thema-sortiert/tr03183/TR-03183_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/Technische-Richtlinien/TR-nach-Thema-sortiert/tr03183/TR-03183_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/Technische-Richtlinien/TR-nach-Thema-sortiert/tr03183/TR-03183_node.html

() voge|—partner

Schwachstellenmanagement und Sicherheitsaktualisierungen

Unternehmen missen Uber ein Sicherheitsmanagement verﬂjgen und fur

hergeste”ten Produkte Sicherheitsa|<tua|isierungen zur Verﬂjgung stellen.

Veréffent“chung von Informationen

Uber beseitigte Schwachstellen

Ermitt|ung von Schwachstellen

Verbreitung von

Sicherheitsaktua“sierungen

Behebung von Schwachstellen
fir mind. 5 Jahre, u.a. durch

Sicherheitsaktualisierungen

Me|o|ung von Schwachstellen an

Drittkomponenten an Hersteller

Sicherheitsaktualisierungen
mind. 10 Jahre aufbewahren regelmakige Sicherheitstests
des Produkts
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Meldepflichten gegeniiber Behsrden

bei aktiv ausgenutzten Schwachstellen und schwerwiegenden Sicherheits-

vorfallen. Unternehmen sollten entsprechende Verfahren einrichten,

Kenntnis- Frihwarnung
erlangung ‘ 24 h nach Kenntnis-
c erlangung

aktiv ausgenutzte
Schwachstelle

\/

Me|c|ung
‘ 72 h nach Kenntnis-
e er|angung

\/

Abschlussbericht

‘ 14 Tage nach Gegen-
c mafknahmen

eine Schwachstelle, zu der verlassliche
Nachweise dafiir vorliegen, dass ein

boswilliger Akteur sie in einem System
ohne Zustimmung des Systemeigners

ausgenutzt hat

Fri.ihwarnung

Kenntnis-
24 h nach Kenntnis- erlangung erheblicher Sicherheits-
er|angung vorFa"
\/ ein Sicherheitsvorfall, der sich
Me|dung

'negativ auf den Schutz von Verﬁjg-

72 h nach Kenntnis- barkeit, Authentizitat, Integritat oder
erlangung

\/

Abschlussbericht

‘ 1 Monat nach der
a Me|dung

Vertraulichkeit von Daten auswirkt

oder auswirken kann, oder

eder zur Ein- oder Ausf(jhrung

von béswilligem Code gefiihrt

hat oder fihren kann
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Sonstige Pflichten

Es miissen Komcormitétsbewertungsverfahren durchgeﬂjhrt und dem Produkt

Informationen beigeﬁjgt werden. Zudem bestehen Auﬂoewahrungspﬂichten.

Konformitatsbewertungsverfahren durchfiihren (je nach Kritikalitat

des Produkts) und Konformitatserklarung ausstellen

zentrale Anlaufstelle fiir Nutzer einrichten

Aufbewahrungsfristen beachten, u.a.

B technische Dokumentation: mind. 10 Jahre

KonformitétserHérung: mind. 10 Jahre

Lange des Unterstiitzungszeitraums, d.h. des Zeitraums der
voraussichtl. Nutzungsdauer (i.d.R. mind. 5 Jahre), festlegen

notwendige Informationen am Produkt anbringen, u.a.

w Typen-, Chargen- oder Seriennummer oder anderes

|dentifikationsmerkmal

An|eitungen

@ Enddatum des Unterstlitzungszeitraums

(vereinfachte) EU-Konformitatserklarung
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Die vorliegende Versffentlichung bietet einen ersten Uberblick iber die wichtigsten Pflichten, die der CRA
Herstellern von Produkten mit digitalen Elementen auferlegt. Entsprechend werden nicht samtliche Pflichten der
Hersteller von Produkten mit digitalen Elementen behandelt. Zudem sind auch Pflichten anderer Wirtschaft-

sakteure wie beispielsweise Importeuren, Handlern, etc. nicht Gegenstand dieser Versffentlichung.

Haben Sie Fragen zum Cyber Resilience Act? Melden Sie sich gerne, unsere

Experten helfen lhnen kompetent und zuverlsssig weiter:

Vogel & Partner Rechtsanwilte mbB Biro Karlsruhe Biro Stuttgart
info@vogel-partner.eu Erbprinzenstrake 27 Kdnigsbau-Passagen
www.vogel-partner.eu D-76133 Karlsruhe Konigstrale 26

Tel +49 (0) 72178 20 27-0 D-70173 Stuttgart
Fax +49 (0) 72178 20 27-27 Tel +49 (0) 711 24 83 95-200
Fax +49 (O) 711 24 83 95-205
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